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Heute kann von einer
professionellen
Cybercrime-Industrie
gesprochen werden.

e

winzig kleine Cybergeschichte

Mit der Cryptowahrung
bitcoin werden anonyme
Transaktionen moglich.

Erste
Computerviren
tauchen auf.
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Die
Verschliisselungsmalware
WannaCry legt weltweit
230.000 Rechner lahm.

Erste E-Mail wird

Uber das
,Internet”
verschickt.

erster Phishing-
Versuch in einer
Usenet-Gruppe
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,bosartige” E-Mails erkennen

E-Mail in der Cyberkriminalitat /Tipps
* Verbreitung « Kennzeichnung [EXT] oder
* kaum Sicherheit [SPAM] beachten
* ahonym e Prifen Sie den Absender.
N gunstig ) « Stimmt die Anrede?
e Vorsicht bei Links!
* Vorsicht bei Anhangen!
4 ) .
Kennzeichen ,,béser” Mails * Istder Inhalt sinnvoll?
* setzt auf Routine oder * Ggf. Ruckfrage
e spricht Geflihle an

* baut Zeitdruck auf
\° bietet einfache Losung )
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Identitat
e N

Unsere digitale Identitat ist bedroht!

J

[ Tipps N

e unterschiedliche Passworter

 komplexe Passworter

e Passwordsafe

e zweiter Faktor

e Passkeys

* Vergessen Sie den Admin nicht.
Vorsicht bei anderen digitalen

k Identitaten! j
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Software
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Tipps

k Nutzen Sie einen Virenschutz. /

Spielen Sie Updates zeitnah ein.
Schalten Sie Auto-Updates ein.
Installieren Sie nur, was sie
brauchen.

Raumen Sie regelmalig auf.
Installieren Sie Software nur aus
vertrauenswurdigen Quellen.
Denken Sie an alle Gerate.
Arbeiten Sie nicht als Admin.
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Backup
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Tipps

~

Welche Daten sind wichtig?
Wo liegen diese Daten?
Werden diese Daten gesichert?
Uberlegen Sie sich eine Strategie:
* Programm
* Medium
e Zeitpunkt
Legen Sie los!

/
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Entsorgung Auto Spe‘\chefmed‘en
Dl‘ucker
\,39‘0‘) / \
Tipps
S'M-Karte * Viele Gerate speichern Daten!

Tablet

* Geben Sie alle nicht mehr bendtigten
dienstlichen Gerate im RZ ab.
e Loschen Sie die Daten sicher!

Smart-TV * Denken Sie auch an Konfigurationsdaten. Router
* Denken Sie an Accounts.

e\ Y

Kinderspielze recher
Lautsp
5 gmartphone
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Die wichtigsten Tipps

/ E-Mail \ /

~

Sonstiges
Geflihle/Routine + Zeitdruck + einfache Losung: * Backups nicht
e Absender prufen vergessen
* Links prifen * richtig entsorgen
* Anrede prufen

& Plausibilitat prufen / \ /

4 Identitat N Software A
* Unterschiedliche Passworter * Updates einspielen

* Komplexe Passworter * vertrauenswirdige Quellen

* Passwortsafe e Ausmisten

g zweiter Faktor ) \* nicht als Admin arbeiten Y,
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