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Vorstellung LSI

« Bayern erstes Bundesland mit eigenem Landesamt
LS| ist dem StMFH nachgeordnet — wie BayernServer
« Grundungszeitpunkt: 01.12.2017

« Ca. 155 Mitarbeiter
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Die Keimzelle

* Das Bayern-CERT aus 2003

« Mitglied im deutschen Cert-Verbund E
. VCV
 Mitglied im Verwaltungs-Cert-Verbund
Q?‘ﬂrfo
* Seit Juli 2022 akkreditiert: TF-CSIRT %@g

Dr. Thomas Kaiser (LSI)
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Aufgaben des LS|

« BayDIG Art. 42

* (1) Das Landesamt hat

1. Gefahren flr die Sicherheit der Informationstechnik an den
Schnittstellen zwischen Behdrdennetz und anderen Netzen
abzuwehren,

2. die staatlichen und die sonstigen an das Behordennetz
angeschlossenen Stellen bei der Abwehr von Gefahren flr die
Sicherheit in der Informationstechnik zu unterstitzen,

7. als Computer-Notfallteam (CSIRT) im Sinne von Art. 10 der Richtlinie
gEU% 2022/2555 die Aufgaben nach Art. 11 Abs. 3 der Richtlinie (EU)
022/2555 wahrzunehmen

5.12.2024 Dr. Thomas Kaiser (LSI) 5
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Abteilung 1 | | | | |
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Technik Referat 11 Referat 12 Referat 13 Referat 14 Referat 15
Angriffserkennung, Bayemn-CERT: Penetrationstests Technische Analyse LSI-Labor,
Sicherheits- Vorfallsbearbeitung, Innovations-
monitoring OSINT, WID management
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Unterstutzung durch das Bayern-CERT / LS| Lagezentrum

LS| — Lagezentrum /
Bayern-CERT

Telefon: 0911 / 21549-999
E-Mail: cert@bayern.de
Web: Isi.bybn.de / Isi.bayern.de

Erreichbarkeit , =} e | |

| W e VerwaltungsCERTVerbund
Mo. — Do.: 07:30-17:00 Uhr G, \) i
Fr.: 07:30 - 15:00 Uhr N

CERT Bund



mailto:cert@bayern.de
https://lsi.bybn.de/
https://lsi.bayern.de/
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Auswirkungen NIS2.0

 EU-RIchtline Netz- und Informationssicherheit
» Betroffenheit nach Umsatz und Mitarbeiter in der Wirtschaft

* Verwaltung nur Einrichtungen mit besonderer Bedeutung fur
den Binnenmarkt (EBB)

* Einbindung der Kommunen per BayDIG
* LS| Ausweitung der Erreichbarkeit

5.12.2024 Dr. Thomas Kaiser (LSI) 9
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Agenda

* Vorstellung LSI
« Aktuelle Sicherheitslage

 Umgebung bayerisches Behordennetz
 Ausblick Cloud
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BSI- Berlcht 2024 Systematlk

...................................

Wie sehr kénnten wir

Wie angreifbar o Wie sehr werden wir e Wie sehr werden :
. angegriffen werden?  : : sind wir? . tatsdchlich angegriffen? : wir geschddigt?
1 2 3 4
Bedrohungen Angriffsflache

Gefdhrdungen Schadwirkungen

Wie gut sind wir aufgestellt?

)
5 - Resilienz g
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Praventlonsfahlgkelt El Verteidigungsfahigkeit B‘ BewaltlgungsfahlgkeltB

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.html
5.12.2024 Dr. Thomas Kaiser (LSI)
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BSI-Bericht 2024

* Bedrohungslage
« Ransomware und APTs

» Angriffsflache

» Anstieg der Schwachstellen (insbesondere
Sicherheitskomponenten)

» Gefahrdungslage
* DD0S
* Ransomware

5.12.2024 Dr. Thomas Kaiser (LSI) 12
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« Gefahrdungslage
« DDoS-Angriffe
 Ransomware-Angriffe
» Angriffe auf Cloud-Infrastrukturen
» Angriffe auf Politische Organisationen

« Schadwirkungen
 Ausfall kommunaler Dienstleister
» Anstieg der Datenleaks aus Ransomware

5.12.2024 Dr. Thomas Kaiser (LSI)
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BSI-Bericht 2024 (ll1)

* Resilienz
« Takedowns von Akteuren
* Resilienz in der Bundesverwaltung
* Resilienz in Cloud-Infrastrukturen

5.12.2024 Dr. Thomas Kaiser (LSI) 14
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Microsoft Digital Defense Report 2024

* Report basierend auf Windows Telemetry
* Internationaler Blick auf IT-Sicherheit

» Anstieg der Identity Attacks

Al basierende Attacken

« Secure Future Initiative (SFI)

e VVorfalle Sommer 2023 CISA Bericht: https://www.cisa.gov/sites/default/files/2024-
04/CSRB Review of the Summer 2023 MEO Intrusion Final 508c.pdf

https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024

5.12.2024 Dr. Thomas Kaiser (LSI) 15
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Angriffsvektoren der Vorfalle im LSI

 SW-Fehler in Sicherheitskomponenten
« Abfangen von MFA /TOTP

« Kommunale Vorfalle

 Admin Accounts mit schwachen Passwortern am VPN-GW
« Ungepatchte Sicherheitskomponenten
« Schwache Passworter/Phishing

» Angriffsversuche per Spear-Phishing

5.12.2024 Dr. Thomas Kaiser (LSI) 16
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Adversary in the Middle: Mamba 2FA

A

thng https://{domain}/m/?c3Y9bzM2NV8xX3ZvaWNIJnJ...
link domain relay server
= ’ \ Socket.lO connection 4
antibot phishing ——— userinputs ——— AiTM
filtering T i page «———— page updates ———  Service
> bﬂtﬁ N A S

|

https://google.com/404

EntralD
servers

Source: Sekoia
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Verschiedenste Angriffe auf die IT-Systeme

« Angriffe auf Anwendungen LOG‘IJ@
« Fachverfahren - z.B. Log4j

« Mitarbeiterplattformen - z.B. ProxyLogon/ProxyShell gegen Exchange-

Plattform

« Angriffe auf Sicherheitskomponenten & Infrastruktur
- z.B. Kampagne gegen Sonicwall-VPN oder Ivanti-Gerate ‘;
* DD0S-Angriffe ' ﬁ

* Firewalls & VPN-Zugangssysteme
 Angriffe auf den User A
« Social Engineering
* Phishing/Smishing
* Nachrichten mit standalone Schadcode

e

il
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Wegem schwerem Cyberangriff auf US-

Aktu e I I e VO rfal | e Provider: FBI wirbt fur Verschlusselung

Die mutmalilich aus China stammenden Angreifer auf US-Provider sind noch

US'A: AT&T’ Venz_on und Co. anget?llc_h von immer in den Netzen. Nun pladiert das FBI dafiir, Kommunikation zu
chinesischer Splonagegruppe infiltriert verschiiisseln.
US-Netzbetreiber sollen ins Visier einer chinesischen Cyberspionagegruppe

) & Oa

geraten sein. Sie sei in Uberwachungssysteme eingedrungen.

# U )@ Ov

fepieiting Vulnerability

ttack Successful

(Bild: Gorodenkoff/Shutterstock.com)

07.10.2024, 07:38 Uhr Lesezeit: 1 Min. | Security (Bild: Skorzewiak/Shutterstock.com)

07:07 Uhr Lesezeit: 3 Min.

5.12.2024 Dr. Thomas Kaiser (LSI) 19
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Agenda

« Umgebung bayerisches Behdrdennetz

5.12.2024 Dr. Thomas Kaiser (LSI) 20
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Infrastruktur

EQ

.}
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Kennzahlen zu zentralen Sicherheitsinstanzen

Anzahl der URL-Aufrufe nach Ergebnis Anzahl geblockter URL-Aufrufe nach Ursache

8.000.000.000
7.000.000.000

6.000.000.000
5.000.000.000
4.000.000.000
3.000.000.000
2.000.000.000
1.000.000.000

0

439.072

1.981.112
1.789.463

6.536.518

Oktober November Dezember
o Aufrufe gesamt 6.625.173.222 7.015.887.678 6.251.046.525
® Aufrufe erfolgreich  4.966.853.346 5.600.077.206 5.082.805.214 Wi
H Aufrufe geblockt 1.351.820.345 1.169.349.844 915.008.353
Aufrufe fehlerhaft 301.584.927 241.320.546 248.271.329 Zieloort laubt u Zertifikatspriifung m LSI-Sperrlisten
telport unerfau m Ausfiihrbare Datei = Viruspriifung
= URL-Filtermechanismen = Reputationspriifung

5.12.2024 Dr. Thomas Kaiser (LSI) 22
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Emotet — ein typisches Angriffsszenario

Einfallsvektor
Mensch

« Durch Vortduschung valider
Inhalte wird der Empfanger
dazu gebracht Links
aufzurufen und/oder
Dokumente zu Gffnen

Botnhetz

<5

2
Kontrolle durch
den Angreifer

+ Es wird eine Verbindung zu
s0g. Command-and-Control-
Servern (C2) aufgebaut

+ Der Angreifer hat damit die
volle Kontrolle Gber den
Rechner des Nuizers

+ Es werden Nutzerdaten wie
Mails, Passwarter usw.
exfiltriert

C2 - Botnetz Verschlusselung
E@ — upd Erpressung
@ i g | mit Ransomware
= + Es kommt zur
o I;‘ Verschlisselung von
. (PPRTLITELY o ;l Endgeraten und
Metzwerkspeichern

Anschliefend wird das Opfer
sowohl mit den

iy

> . HE abgeflossenen internen
--------- © 7B paten als auch der
Herausgabe des Decryption-
W Keys erpresst

Spear-Phishing

« Versand von schadhaften
E-Mails an viele Empfanger

« Nufzung zuvor
abgeflossener E-Mail-
Kommunikation und
Kontaktbeziehungen

« Versand erfolgt in
Kampagnen/Wellen

5.12.2024

\i"_
=05

b

Infektion des
Endgerats

« Durch eingebettete Makros
oder das direkte Offnen
ausfilhrbarer Dateien kommt
es zur Ausfihrung eines
initialen Schadcodes, der
weiteren Schadcode vom
Botnetz des Angreifers
nachlddt

=

C2 - Botnetz

Dr. Thomas Kaiser (LSI)

Verbreitung im

Netzwerk
« Einmal im Netz versuchen sich
die Angreifer auf weitere . =]
Systeme im Netz auszubreiten ! .
« Es wird versucht die Rechte _
auf den Endgeraten und im
Netzwerk zu erweitern
[, =
—

23
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Status Quo IT-Sicherheit i m BYBN

 Stark kontrollierte Netzwerkumgebung in Betrieb des IT-DLZ:
* Mehrstufige Firewalls

* Proxy mit statischer/dynamischer Filterliste aus loC-
Gewinnung

* Mail-GW/Sandbox mit dynamischer Einspielung loCs
» Laufende Nachsteuerung der Infrastruktur
« Uberwachung des internen Netzverkehrs auf Auffalligkeiten

* Dezentrales Clientmanagement aus Sicht LS|

5.12.2024 Dr. Thomas Kaiser (LSI) 24
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Agenda

* Vorstellung LSI
« Aktuelle Sicherheltslage

 Umgebung bayerisches Behordennetz
 Ausblick Cloud

5.12.2024 Dr. Thomas Kaiser (LSI) 25
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Klassische Nutzung von Cloud

5.12.2024 Dr. Thomas Kaiser (LSI) 26
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Hybrid BYBN / Cloud

* Cloud
» Zero-Trust als wesentlicher Baustein ,Identity Perimeter”

 Client zentral gemanaged und per EDR Uberwacht
* Netzwerk kaum tberwacht
 Starke Absicherung der Anwendungen und Monitoring

* Fehlende Segmentierung
* Mehrstufige Absicherung nicht mehr maoglich

5.12.2024 Dr. Thomas Kaiser (LSI) 27
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Herausforderungen Cloud

 Cloud ist stark exponiert

« Kaum Segmentierung von Kunden in der Cloud

« Hochdynamisches Umfeld, kontinuierliches Patchen
 Starke Virtualisierung der Umgebung

« SaasS ,as Is”, keine kundenspezifischen
Sicherheitsmechanismen

« ,Digitale Souveranitat™?

5.12.2024 Dr. Thomas Kaiser (LSI) 28



Landesamt fiir Sicherheit in
der Informationstechnik s

Digitale Souveranitat <~ Komfort

* Allgemeine Public-Cloud nur fur offentliche Daten!
« Zusatzmalinahmen notwendig
 EinfUhrung starke MFA

* Verschlisselung
* Transport
* At Rest
* At Use

* OpenSource als Losung?

5.12.2024 Dr. Thomas Kaiser (LSI) 29
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Microsoft: Betrachtete Sicherheitsvorfalle

1. Vorfalle Sommer 2023 (MSA Token, Storm 0558)

https://www.dhs.qov/news/2024/04/02/cyber-safety-review-board-releases-
report-microsoft-online-exchange-incident-summer

2. Midnight Blizzard/APT29 Januar 2024

https://www.cisa.gov/news-events/directives/ed-24-02-mitigating-significant-risk-
nation-state-compromise-microsoft-corporate-email-system

5.12.2024 Dr. Thomas Kaiser (LSI) 30
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Storm-0558 forges a
primary token using the Microsoft's authentication libraries
stolen 2016 MSA key. validate the forged token, permit
access, and issue a substrate token.
..@.O. ® 0 0 00 0000 00 00 L BN ]
® 00 0 0 0 00 0 0 00
L ]
@®
A
L ]

Storm-0558 uses the
substrate token to read email.

Ablauf

* Aus CSRB Report

The various authentication libraries

[ ] L
use the metadata endpoint to 5 =
2021 MSA 2016 MSA determine valid signing keys. = V-
Key Key - [ 4 \
| ) a L ]
" 50‘1 o o Microsoft
:,' & : v Exchange
Online
MSA System @
(Consumer)
W W Microsoft
Substrate
System

Enterprise MSA
( ( Public Keys | Public Keys L% 7

Enterprise Keys

Common OIDC —
_‘ Metadata Endpoint T(A?,fl‘ﬂ%

Entra ID System
\ (Enterprise) ‘ Other apps are accessible
with the primary token.

5.12.2024 Dr. Thomas Kaiser (LSI) 31
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Microsoft

@ Impacted Organizations

Threat Actor
Government Responders

Zeltlicher
Ablauf

Microsoft introduced the 2016 MSA
2016 key, which was still deemed valid at m
~ the time of the compromise.
v

MARCH 2021

The last time that Microsoft
rolled a key on its MSA implemented the Big
system. Microsoft introduced Yellow Taxi detection
a new key and paused manual rules.

key rotation at this time but

did not remove the 2016

MSA key.

MID 2021
State Department

LATE 2021

Storm-0558 obtained access to a Microsoft
engineer's account through a compromised
device. Microsoft believes this to be the only
other time that Storm-0558 accessed its
systems. Microsoft suspects that this incident
links to the 2023 Exchange Online intrusion
but has not identified direct evidence.

r—— \ / /; -\\ /,/‘—'\
{ { 4 \ e 0\

* Aus CSRB Report

2023

COMPROMISE
OF MICROSOFT

EXCHANGE
ONLINE MAY 15, 2023 JUNE 6, 2023 JUNE 15, 2023 JUNE 16, 2023 JUNE 21, 2023
~ Storm-0558 estab- Storm-0558 accesses State Department’s State Department FBI was notified of

security operations
center (SOC) detected

lished its first point of notified Microsoft of the  the intrusion.

infrastructure and

Commerce Depart-

5.12.2024

gained access to email
accounts. This was the
first instance of
mailbox exfiltration.

ment mailboxes, which
Commerce discovered
after Microsoft
provided it with
additional audit logs.

Dr. Thomas Kaiser (LSI)

anomalous activity.
Microsoft initiated its
response efforts.

the anomalous mail
access through the
Big Yellow Taxi alerts.




Zeltlicher
Ablauf

* Aus CSRB Report

5.12.2024

2023

COMPROMISE
OF MICROSOFT
EXCHANGE
ONLINE

N
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MAY 15, 2023
Storm-0558 estab-
lished its first point of
infrastructure and
gained access to email
accounts. This was the

mailbox exfiltration.

@0

JUNE 6, 2023

Storm-0558 accesses
Commerce Depart-
ment mailboxes, which
Commerce discovered
after Microsoft
provided it with
additional audit logs.

/2 I \
/ \
O
‘/
N—)
JUNE 15, 2023
State Department’s
security operations
center (SOC) detected
the anomalous mail
access through the
Big Yellow Taxi alerts.

o0

JUNE 16, 2023 JUNE 21, 2023

State Department FBI was notified of
notified Microsoft of the  the intrusion.
anomalous activity.

Microsoft initiated its

response efforts.

first instance of

JUNE 23, 2023 JUNE 24, 2023
Microsoft Microsoft revoked
notified the 2016 MSA key
Commerce being used to forge
Department of tokens and issued

the intrusion a patch over the

JUNE 26, 2023 JUNE 27,2023  JUNE 28, 2023 JULY 4, 2023
Microsoft determined Microsoft Microsoft sent Microsoft began
that its identity system declared the NSNs to State notifying customers
did not issue the tokens  intrusion at the Department and impacted by the
that Storm-0558 used highest urgency  the House of compromise.

to access enterprise level, SEV-0. Representatives.

JULY 25, 2023

FBI identified the
owners of nearly all
affected accounts.

through NSNs. following days. mailboxes.

JULY 10, 2023 JULY 11, 2023 JULY 12, 2023 JULY 14, 2023
Microsoft lawfully Microsoft published FBI and CISA released a Microsoft published a
provided FBI with a its first blog about joint Cybersecurity second blog about
list of affected email  the Exchange Online Advisory on "Enhanced Storm-0558'’s activity
accounts and intrusion and stated Monitoring to Detect APT and provided

related subscriber
information for
those accounts.

all impacted
customers.

that it had notified

activity Targeting Outlook
Online," and referenced
Storm-0558's mid-2023
activity.

Dr. Thomas Kaiser (LSI)

technical details
about the Exchange
Online intrusion.

33
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Risiken Microsoft/M365

»Schwerpunkt SaaS, Sicherheitsmechanismen vorgegeben
» Insecure by Default”, siehe CISA Bericht
»Keine mehrstufige Abwehr ,Defense of Depth”

»Beispiele fur Vorfalle
»Zugriff auf interne Systeme und Code (APT29) in Marz 2024
» Zugriff auf interne Mails (APT29) in Januar 2024

» Abfluss interner Daten von MS (Zugriffsproblem) in September
2023

»Verlust Signing Key (STORM-0558) festgestellt Juni 2023

5.12.2024 Dr. Thomas Kaiser (LSI) 34
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Ausblick Cloud-Nutzung im BYBN

 Cloud wird allgegenwartig

» Abgestufte Nutzung notwendig, datenorientierter Ansatz

 Voraussetzungen der Industrie fehlen noch
 Etabliertes Zero Trust
« Zentrales Clientmanagement

* EinfGhrung neuer Schutzmechanismen ZTNA//SASE/CASB
Inshesondere fur SaaS-Dienste

5.12.2024 Dr. Thomas Kaiser (LSI) 35
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CASB - Einsatzmodelle

* als zentrales Gateway

SIEM

* als API-Anwendung

5.12.2024 Dr. Thomas Kaiser (LSI) 36
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Quo Vadis, IT-Sicherheit?

Rext skip More Info
. Home
1 | We are satisfied with the attention we've gotten for an issue that we deeply care Wh
about. If you're interested, you might like to read these articles: Ll
= On Locational Privacy, and How to Avoid Losing it Forever Made Possible By

« Nutzung von Cloud-Diensten steigt
 Sicherheitstechnische Kompensation ist notwendig
« EinfUhrung MFA, am besten starke MFA
 Uberlegter Umgang bei Nutzung externer Dienste
* |T-Sicherheit ist notwendige Voraussetzung

5.12.2024 Dr. Thomas Kaiser (LSI) 37
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BAYERN DIGITAL SICHER
s | - Vielen Dank

L o far lhre
®— U= Aufmerksamkeit!
Fragen?

v]_;g DR R R

- ———
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